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Fraudadores renovam golpes e pedem
transferéncias por Pix

4-5 minutos

Banco Central organizou evento virtual para alertar
sobre golpes envolvendo o Pix

Enquete realizada pelo Banco Central (BC) em suas redes sociais
mostra que 81% das pessoas que responderam a pesquisa ja
cairam no golpe que envolve a clonagem de WhatsApp. Embora
nao seja nova, a manobra ganhou novo impulso com a
implantacao do Pix.

De maneira geral, os golpes ligados ao sistema de pagamentos
instantaneos apenas vém ganhando nova roupagem, diz o chefe-
adjunto do Departamento de Competicédo e Estrutura do Mercado
Financeiro do BC, Carlos Eduardo Brandt, que participou nesta
sexta-feira de um evento virtual com outros especialistas para
alertar a respeito de golpes envolvendo o Pix. Segundo ele,
justamente por ndo serem novas, essas manobras podem ser
evitadas com alguma dose de atencao e a adogao de cuidados
simples.

Principal golpe, a clonagem do aplicativo de mensagens WhatsApp
pode ser realizada de duas formas: ativacdo da conta do usuario
no aparelho telefénico do golpista ou criacdo de um perfil parecido
com o do usuario (com o0 mesmo nome e a mesma foto, por
exemplo) no telefone do golpista.

No primeiro caso, o golpista finge que € um prestador de servico,
muitas vezes com informacgdes sobre o usuario, € pede que ele



compartilhe o codigo de registro para a ativacao do aplicativo. Esse
cbdigo € uma sequéncia numérica de seis digitos enviada por SMS
sempre que é realizada a tentativa de ativar uma conta do

WhatsApp em um aparelho telefénico — nesse caso, o do golpista.

——
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“Por exemplo, vocé anunciou alguma coisa em um site. A pessoa
conhece o seu nome e entra em contato dizendo: olha, vocé tem o
telefone X Y Z, estou entrando em contato porque gostaria que
confirmasse para mim o codigo que vou enviar via SMS. S6 que o
cbdigo que ele esta enviando ndo € um codigo de confirmacéo de
seguranca do lugar onde esta o anuncio. E o codigo de ativagéo do
WhatsApp”, diz o chefe-adjunto do Departamento de Tecnologia da
Informacgao do BC, Caio Moreira Fernandes.

A partir dai, o caminho &€ semelhante tanto no caso da ativagéo do
WhatsApp em um novo telefone quanto no da criacido de um perfil
semelhante. O golpista se passa pelo usuario e, por meio do
aplicativo, aborda familiares, amigos ou colegas pedindo uma
transferéncia, via Pix ou ndo.

A principal dica é simples: manter a atencdo em relacao a pedidos
de codigos recebidos por SMS.

Mas o WhatsApp também criou ferramentas especificas para
diminuir os riscos, como a verificacdo em duas etapas (que pode



ser acessada dentro do Whatsapp por meio de: Configuracoes $>
Conta $> Verificagdo em duas etapas). Essa verificagdo exige que,
para acessar a conta, seja digitada uma senha criada pelo proprio
usuario, além do cédigo de ativacao.

O usuario também pode estabelecer que a foto do seu perfil
apareca apenas para os contatos cadastrados na agenda do
usuario (Configuracdes $> Conta $> Privacidade $> Foto de perfil
$> Somente para os meus contatos).

“Isso evita que a sua foto va parar em outro WhatsApp e alguém se
passe por vocé”, diz Fernandes. Ele ainda alerta para a
importancia de sempre manter o aplicativo atualizado, ja que cada
versao vem com novas funcionalidades.

Outras dicas dadas por especialistas para evitar golpes no Pix s&o:
usar sempre os canais oficiais da instituicao financeira, nunca
clicando em links suspeitos recebidos por e-mail, mensagem ou
redes sociais; conferir os dados do destinatario antes de confirmar
uma transacao; desconfiar de grandes ofertas ou promessas de
alto retorno financeiro, pesquisando sobre o ofertante na internet;
denunciar chaves do Pix envolvidas em golpes, que dessa maneira
entrardo no sistema antifraude das instituicbes financeiras.



